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Nota

O Parecer que aqui se apresenta, reporta-se & atividade
desenvolvida no ano de 2013, sempre e em permanéncia, pelos trés
Membros do Conselho de Fiscalizagdo do Sistema de Informagdes
da Republica Portuguesa, Deputado Paulo Cardoso Correia da
Mota Pinto, Senhor Procurador Geral Adjunto José Antdnio Branco
e Deputado Jodo Barroso Soares. O Senhor Deputado Paulo Mota
Pinto, que presidiu ao Conselho até 20 de Junho ultimo, data em
que, a seu pedido, suspendeu a atividade, ndo assina o presente
Parecer, tendo, contudo, manifestado o seu total acordo com o
conteudo apresentado.
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1. Introducio

Nos termos do artigo 9.°, n.° 1, da Lei n.° 30/84, de 5 de Setembro, na versdo
dada pela Lei Organica n.° 4/2004, de 6 de Novembro (Lei-Quadro do Sistema de
Informagdes da Republica Portuguesa — LQSIRP™), 0 Conselho de Fiscalizagdo
do Sistema de Informagdes da Republica Portuguesa “acompanha e fiscaliza a
atividade do Secretario-Geral e dos Servigos de Informagdes, velando pelo
cumprimento da Constituigdo e da Lei, particularmente do regime de direitos,

liberdades e garantias fundamentais dos cidaddos”.

Compete-lhe, especialmente, de acordo com o disposto na alinea f) do mesmo
preceito legal, “emitir pareceres com regularidade minima anual sobre o
funcionamento do Sistema de InformagSes da Republica Portuguesa a apresentar
a Assembleia da Republica”.

Assim, o Conselho de Fiscalizagdo do Sistema de Informagdes da Republica
Portuguesa apresenta 4 Assembleia da Republica o seu Parecer relativo ao ano de

2013, no exercicio da supracitada competéncia.

Integram o Conselho de Fiscalizagdo do Sistema de Informagdes da Republica
Portuguesa, desde 15 de Margo de 2013, os Senhores Deputados Paulo Cardoso
Correia da Mota Pinto (que presidin ao CFSIRP desde aquela data) e Jodo
Barroso Soares (conforme Resolugdo da Assembleia da Republica n.° 30/2013,
de 13 de Margo, publicada no Didrio da Republica, 1.* Série, n.° 51), e o Senhor

Procurador Geral Adjunto José Anténio Branco (Resolugdo da Assembleia da

) Lei n.° 30/84, de 5 de Setembro, alterada pelas Leis n.% 4/95, de 21 de Fevereiro, 15/96, de 30 de Abril, 75-A/97,
de 22 de Julho, e Lei Orgénica n.° 4/2004, de 6 de Novembro.
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Republica n.° 1/2012, Didrio da Republica, 1.* Série, n.° 4, de 5 de Janeiro de
2012), desde 10 de Janeiro de 2012.

Em 2013, o CFSIRP diversificou e intensificou o quadro e as metodologias do
exercicio da sua atividade de fiscalizagdo, quer por via do contato direto com
pessoas € da consulta fisica de documentos, em visitas as instalagbes dos
servigos, com € sem pré-aviso, quer por recurso a utilizagio de suporte

informatico.

2. Atividade de anilise da documentacio recebida

Compete ao Conselho de Fiscalizagdo do Sistema de Informagdes da Republica
Portuguesa analisar a documentagdo recebida dos Servigos de InformagSes nos
termos do artigo 9.°, n.° 2, alineas a) e b), da LQSIRP, e em especial “apreciar os
relatorios concernentes a atividade de cada um dos servigos de informagdes”,
bem como “receber, do Secretario-Geral, com regularidade bimensal, lista
integral dos processos em curso, podendo solicitar e obter os esclarecimentos e
informagdes complementares que considere necessarios ao cabal exercicio dos

seus poderes de fiscalizagio”.

No ano de 2013, o Conselho de Fiscalizagdo do Sistema de Informagdes da
Repiblica Portuguesa procedeu a analise dos Planos de Atividades dos Servigos
de Informagdes para 2013, de relatorios mensais, de outros relatérios especiais
produzidos pelos dois Servigos integrados no Sistema de Informagdes da
Republica Portuguesa, o SIS e o SIED, bem como da lista dos processos em
curso, periodicamente enviados pelo Gabinete do Secretario-Geral do Sistema de
Informagdes da Repiiblica Portuguesa, assim como analisou varios documentos

do CISMIL nas visitas de inspe¢do a que procedeu.

O Conselho de Fiscalizagio analisou também os Relatérios Anuais de Atividades
dos Servigos, incluindo o do CISMIL.
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Desta atividade resultaram, como adiante se vera, conclusdes relativas aos niveis
de execugdo dos objetivos tragados pelos Servigos para o ano de 2013, bem como

acerca da concretizagio das prioridades determinadas para 0 mesmo ano.

3. Atividade inspetiva realizada ao Sistema de Informacées da

Republica Portuguesa

A atividade inspetiva do Conselho de Fiscalizagdo do Sistema de Informagdes da
Republica Portuguesa concretiza-se, em grande medida, na realizag¢do de visitas
inspetivas, com ou sem pré-aviso, as instalagdes e departamentos dos Servigos
que fiscaliza, por vezes acompanhadas de reunifes com os responsaveis dos
servigos, 0 que em 2013 sucedeu regularmente, quer no Gabinete do Secretario
Geral do SIRP, quer na sede de cada um dos Servigos, nas Estruturas Comuns e

nas Delegag¢des do SIS no Porto € em Faro.

3.1. Secretario-geral do Sistema de Informacées da Repiiblica

Portuguesa

3.1. As atividades de fiscalizagdo do CFSIRP dirigidas ao Secretario-Geral
do Sistema de InformagSes da Repiblica desenvolveram-se segundo dois vetores
distintos:

a) O quadro das fun¢des de coordenagdo que a Lei lhe confere na relagio

com o SIS, com o SIED e com as Estruturas Comuns;

b) O quadro das diligéncias autonomas, enquanto Secretario Geral, e que se
traduzem na elaboragdo de documentos de orientagdo para os Servigos,
os despachos que elabora no ambito dos relatérios dos Servigos de
Informagdes e outros documentos relacionados com as Estruturas

Comuns.
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Foram frequentes as reunides do CFSIRP com o Secretario-Geral do SIRP para
esclarecimento de dividas e analise relacionada com aspetos varios, quer de
funcionamento dos servigos, quer suscitados nos relatorios de informagdes € que

eram suscetiveis de justificar uma ag¢&o do proprio Secretario-Geral.

3.1.2. No ambito do SIS e do SIED, o CFSIRP investigou todas as
informagdes que lhe chegaram relativas a atividades dos servigos, levando a
efeito diligéncias de analise documental e de auscultagdo de Funcionarios com
vista a clarificar algumas situages que pudessem ser potenciadoras de equivocos

ou suscetiveis de gerar descrédito, ou relacionadas com mudangcas de dirigentes.

3.2. Servico de Informacdes de Seguranga

3.2.1. O Servigo de Informagdes de Seguranga tem por fungdo a “produgéo de
informag¢des que contribuam para a salvaguarda da seguran¢a interna e a
prevengdo da sabotagem, do terrorismo, da espionagem e a pratica de atos que,
pela sua natureza, possam alterar ou destruir o Estado de Direito
constitucionalmente  estabelecido™.  Estas  competéncias  mostram-se

concretizadas na norma do artigo 33.° da Lei n.° 9/2007, de 19 de Fevereiro.

O Servigo de Informagdes de Seguranga apresentou, para a atividade de 2013,
entre as suas prioridades e além do mais, as matérias relativas aos delitos
economicos € financeiros, o rigoroso acompanhamento de organizagGes
criminosas nacionais e transnacionais € a sua projecdo no ambito da
criminalidade organizada, violenta e grave nas suas diversas facetas, o terrorismo

e a cibercriminalidade.

! Artigo 21.° da Lei Orgénica n.° 4/2004, de 6 de Novembro.
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3.2.2. Definidas e ponderadas as matérias prioritarias, foi tragado um quadro de
objetivos para 2013, cujo cumprimento exigiria, entre outros meios, o reforgo da
cooperagdo internacional, o incremento das parcerias institucionais, com diversos
organismos do Estado e a participagdo do SIS em grupos de trabalho ¢ de

reflexdo no Ambito da seguranga interna.

Naturalmente que as fortes restrigdes orgamentais que, em geral, se fizeram sentir
na Administragdo Publica tiveram os correspondentes reflexos também neste
Servigo e obrigaram a adog¢do de medidas de rigorosa gestdo financeira com vista

a ndo por em crise a operacionalidade exigida.

As prioridades e os objetivos tragados pelo Servigo constituiram topicos
privilegiados em sede da atividade inspetiva levada a efeito pelo Conselho de
Fiscalizagdo do Sistema de Informag¢des da Republica Portuguesa, sem embargo
de essa atividade se estender, de forma sistematica e em plenitude, a todos os

dominios em que o Servigo exerceu as competéncias que lhe estdo confiadas.

Vale por dizer que mereceram a atengdo minuciosa do Conselho quer as
valéncias organizativas e estruturais quer o concreto desempenho de

departamentos e de agentes e do respetivo Servigo.

A mencionada atividade a cargo do Conselho de Fiscalizagéo consubstanciou-se,
desde logo, em atitude de permanente disponibilidade e atengdo dirigidas a tudo
o que se prendesse com a vida do Servigo em causa €, nesse contexto, em
numerosas a¢des de analise — no ambito de reunides ocorridas na sede do
Conselho — da produgdo documental do Servigo de Informagdes de Seguranga,
remetida para o Conselho de Fiscalizagdo, bem como através das diversas e

vastas reunies de trabalho realizadas, tanto nas instalagdes do Conselho, como
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nas multiplas visitas inspetivas as instalagdes e Departamentos do Servigo de

Informagdes de Seguranga.

O CFSIRP consultou e analisou processos, relatorios e documentagdo da mais
variada natureza, mormente os produzidos no dmbito das diversas prioridades
definidas pelo Servigo quer por andlise do suporte fisico, quer por recurso a

suporte informatico.

Os processos, relatorios e documentagdo foram, sem desvios, solicitados de
forma aleatéria e com variagdo constante, de niimero, natureza € tempo, de
acordo com critérios previamente definidos e assentes pelo CFSIRP e ignorados
pelo Servigo. Em todos os casos, 0 CFSIRP recebeu colaboragdo dos dirigentes e
dos agentes do Servigo, ndo tendo deparado com qualquer obstaculo a sua agdo

inspetiva.

O CFSIRP realizou visitas inspetivas sem aviso prévio.

Atempadamente e sempre que se justificou foram sendo, por parte do Conselho,

dirigidas recomendagdes/sugestdes, alias, prontamente acolhidas.

3.2.3. O Servigo de Informagdes de Seguranga manteve em 2013 a sua presenga

em grupos de trabalho no d&mbito do Sistema de Seguranga Interna.

O SIS desenvolveu, durante o ano de 2013, cooperagdo bilateral intensa de tal
ordem que se registou, neste dominio, um acréscimo de atividade em relagdo ao
ano transato, nomeadamente quanto ao namero e qualidade das reunides com

peritos.
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DOCUMENTACAO TROCADA EM COOPERACAOQ BILATERAL

i

2011 | 2012 | 2013
ORecebidos| 922 | 958 | 722 | 839 | 1101 | 1200 | 1354
@Enviados | 379 | 339 | 296 | 365 | 429 | 434 | 543

No quadro das relagdes multilaterais, ndo obstante as restrigdes orgamentais, o

SIS logrou aumentar os niveis, bem relevantes, de atividade face aos resultados

do ano anterior.

Na verdade constata-se uma subida tanto no namero de documentos recebidos

como dos documentos enviados. O ano de 2013 foi, mesmo, 0 ano em que se

atingiu o nimero maximo de documentos enviados e recebidos em

documentagéo bilateral.
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Quanto ao niumero de reunides em cooperacgdo bilateral (reunides com oficiais de
ligagdo, com peritos, encontros de trabalho ou com dirigentes), também

aumentou, como se pode verificar pelo quadro seguinte:

REUNIOES E ENCONTROS EM COOPERACAO BILATERAL

Cooperagdo Bilateral
300 -
250 -
200 - :
%?)8 ¥ .
50 ¢ gL | ] VT Teererr-
Reunides |Reunides | Encontr | Reunides
de OL com os de com a
com Peritos | Trabalh DG
DO6 1]
02009 42 129 31 14
02010 45 161 42 17
@2011 38 195 56 20
22012 41 208 51 19
02013 42 268 63 30
"—"— - "—-—-—T_=-—-= e e R e ]

O SIS participou em diversos eventos organizados pela Unido Europeia e pela
NATO, bem como, designadamente, pelos Servigos congéneres dos paises da
CPLP e dos Servigos de Inteligéncia Ibero-Americanos. Segue-se o quadro
comparativo da documentagio trocada em documentagio multilateral, em que se
regista um aumento do namero de documentos recebidos e um ligeiro decréscimo

do nimero de documentos enviados.
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DOCUMENTACAO TROCADA EM COOPERACAO MULTILATERAL
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O SIS, durante o ano de 2013 manteve bons niveis de atividade e produgido de

documentos, embora o somatério da producgdo global seja inferior ao ano de

2012, pela descida do namero de relatérios de noticia (os relatorios especiais de

informagdes e os relatorios de informagdes aumentaram). O Servigo nio deixou

de sofrer algumas consequéncias decorrentes das restrigbes orgamentais

ocorridas ao longo dos 1ltimos anos.
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A referida evolugdo da produgdo de informagdes € ilustrada pelo mapa que

segue:

QUADRO COMPARATIVO DA PRODUCAQO DE INFORMACOES DO SIS

PRODUCAO GLOBAL DO SIS (SAIDAS)

Documento 2012 2013 Variacio 2012/2013
Relatério Especial de Informacgdes (REI) 15 24 +9
Relatério de Informacdes (RINF) 242 244 +2
Relatério de Noticia (RNOT) 383 300 -83

Durante o ano de 2013 o SIS persistiu no incremento da formagdo dirigida aos
seus elementos, bem como — também na vertente de consolidar conhecimentos e
procedimentos de seguranga e cooperagdo — ministrou agdes de formagdo a

entidades exteriores.

O Conselho de Fiscalizagdo registou também a relevancia da atuagéo do SIS no
ambito do gabinete Coordenador de Seguranga®, reveladora do papel central e
produtivo que a cooperagdo entre Servigos de Informagdes e forgas e servigos de
seguranga pode ter no dominio da seguranga interna, com participagéo do SIS em

grupos de trabalho para tratamento de tematicas especificas neste dominio.

Os departamentos tematicos deram boa resposta naquilo que sdo as maiores
preocupagdes no dominio da seguranga interna, € o Servigo tem registado
acentuadas melhorias em alguns dominios que se configuram da maior
importdncia nos préximos anos, como a ciberseguranga, o programa de

seguranga econdomica € o terrorismo.

% Artigo 21.°da Lei r.° 53/2008, de 29 de Agosto.
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A avaliagdo da ameaga respeitante ao terrorismo assenta numa monitoriza¢ao
cuidada, pelo respetivo departamento, de todos os elementos potenciadores do
fenémeno, sendo que, em algumas situagdes, a agdo deste departamento se

entrecruza com o da contra-criminalidade organizada.

O departamento da contra-criminalidade organizada e contra-subversdo, ndo
obstante a caréncia de recursos humanos, tem prestado a devida atengdo aos

principais fatores de risco em ambas as areas da sua atuagfo funcional.

O mesmo se diga quanto ao departamento de contra-espionagem € contra-

proliferacéo.

Num quadro mais informal, mas operacionalmente muito relevante assistiu-se
também a uma boa articulagio entre as policias e, designadamente, o SIS,

particularmente evidente em a¢des de combate ao crime violento.

O trabalho desenvolvido pelo SIS reflete a sua maturidade institucional como
servigo de seguranga interna, para a qual, também em 2013, deu um inestimavel

contributo, que o Conselho de Fiscalizagdo pode acompanhar.

3.3. Servico de Informacoes Estratégicas de Defesa (SIED)

E competéncia do Servigo de Informagdes Estratégicas de Defesa, conforme o
artigo 20.° da Lei 4/2004, de 6 de Novembro (que altera a anterior Lei Quadro do
Sistema de InformagGes da Republica Portuguesa), “a produgdo de informagGes
que contribuam para a salvaguarda da independéncia nacional, dos interesses
nacionais ¢ da seguranga externa do Estado Portugués”, competéncias cujo
conteido é detalhado no artigo 26.° da Lei1 n.° 9/2007, de 19 de Fevereiro
(“Atribui¢des do SIED”).
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E fungdo do SIED produzir ¢ analisar informag¢des que garantam a defesa dos
interesses de Portugal, tanto aqueles que se localizam em paises terceiros quanto
as informagdes que, geradas no exterior, possam lesar os interesses nacionais.
Esta missdo concretiza-se na analise e monitorizagdo permanente de
acontecimentos politicos, sociais, econdmicos e de seguranga, ocorridos no
estrangeiro, que possam influenciar a tomada de decisGes por parte das

autoridades nacionais, detetando situa¢des de risco e potenciais ameagas.

No ambito das suas competéncias, o Servigo de Informagdes Estratégicas de
Defesa desenvolveu atividade nos varios dominios acima referidos, tendo
reduzido o nivel global de produgdo de informagGes, em relacdio aos anos de
2010, 2011 e 2012, através de relatorios e outra documentagio elaborada, embora
ficando ainda acima do nivel de 2009. A contragdo orgamental dos ultimos anos,
que também afetou o SIED, provocando, além do mais o fecho de estagdes,
exprime-se naturalmente numa ligeira quebra do numero de relatdrios

elaborados.

Evolugédo Mensal da Produgédo de Relatérios - SIED, JAN08-DEZ13

AN | rev | mar I ABR | mai Jsun | sur | aco | ser | our | nov | pez | Total
121

2008 127 135 154 112 | 123 | 145 116 129 129 | 130 101 | 1522
2009 148 155 158 156 176 | 161 | 156 117 142 147 | 159 152 | 1827
2010 197 180 185 192 178 | 180 | 195 138 219 | 248 | 240 | 172 | 2324

241 238 239 221 243 | 175 | 216 208 214 | 215 | 251 | 187

2013 160 169 174 164 167 | 147 | 201 146 126 | 173 | 178 | 127 | 1932

Variagdo face 2012 (%)
-25,58 | -24,88 | -21,62 | -24,07 | -24,09 | -9,25 | -14,46 | -21,92 { -19,74 | +6,13 | +3,48 | -16,99 | -16,90
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Como vem sendo pratica, os relatorios repartem-se por dois grupos, nio

estanques, se analisados os seus contetidos:

1. Relatérios centrados em zonas geograficas especificas;

2. Relatérios de tematica supra-regional.

Os relatorios de base geografica centraram-se em regides de interesse estratégico
para Portugal, nomeadamente as que podem afetar a economia nacional e a sua
seguranca. Incidiram, igualmente, nos teatros de operagdes onde existem
contingentes militares portugueses integrados em for¢as multinacionais. Foram
tidas em especial atengdo informagdes de cariz politico, economico, social e de
seguranga, com enfoque particular nas zonas de conflito declarado, sobretudo
naquelas onde Portugal possui interesses econdmicos ou dependéncia energética.
Foram ainda monitorizadas outras zonas onde a situagdo pudesse vir a conduzir a
eclosdo de luta armada ou de tensdes sociais, procedendo-se a uma apertada

monitorizagdo desses teatros.

Os relatorios de cariz supra-regional (ou de apreciagdo e monitorizagdo globais)
centraram-se em temas que ultrapassam o 4mbito de um pais, e cuja compreensdo
requer o alargamento da base geografica, ou mesmo a analise de a¢des que
envolvam grupos transnacionais sem base geografica especifica. Especial
importincia é conferida a area econdmica, caracterizando as potenciais ameagas,
¢ dentro daquela os problemas suscitados pelo acesso aos recursos naturais,

incluindo a questdo energética.

Uma outra vertente a que se deu relevancia foi a do terrorismo (nas suas varias
vertentes, mas sobretudo o de inspiragdo islamita) e a criminalidade organizada
transnacional, que muitas vezes a ele esta ligada, nomeadamente no que respeita

ao seu financiamento. Associada esta a questdo da expansdo do islamismo radical
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e a sua predicagdo, especialmente entre as comunidades estabelecidas em
territorio europeu. Finalmente, as questées de seguranca e defesa, a atividade de
servigos de informagdes de paises terceiros e a proliferacdo de armas NBQ

(Nuclear, Biologica e Quimica) ou armas de destruigdo em massa (ADM).

A criminalidade organizada foi objeto de acompanhamento continuado. Os
Servigos tiveram especial atengdo ao modus operandi de varias organizagdes
ligadas a criminalidade transnacional, nomeadamente as redes de imigragdo

ilegal e o trafico de pessoas e respetivo financiamento

De notar que, em 2013, o Servigo continuou o esforgo de melhoria das suas
capacidades nos varios Departamentos, nomeadamente na continuagdo de uma
maior racionalizagdo dos recursos humanos, apesar dos fortes constrangimentos

orgamentais.

O Servigo de Informagdes Estratégicas de Defesa continuou a sua politica de
cooperagdo com Servigos congéneres, muito embora os cortes or¢amentais
tenham obrigado a uma escolha rigorosa de participagdo em eventos realizados

fora do Pais.

Nesse ambito, o SIED prosseguiu os contactos € cooperagdo com 0s seus
congéneres, especialmente no admbito da Unido Europeia (UE) e dos Paises
Africanos de Lingua Oficial Portuguesa (PALOP) e de mais alguns paises e

regides onde os interesses portugueses sio relevantes.

Recorde-se ainda que o SIED participa, desde o ultimo trimestre de 2010, através
de um seu representante, no Gabinete Coordenador de Seguranga e no Sistema de
Seguranga Interna, como foi referido no Parecer anterior, e ainda que o Servigo
faz parte da Unidade de Coordenagdo Antiterrorista (UCAT) e do Conselho
Superior de Seguranga.
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Por ultimo é de sublinhar que a agdo do SIED foi particularmente prejudicada
com o encerramento de estagdes, como acima referido, sendo certo que o
relacionamento externo é essencial no quadro da sua atuagdo. Ainda assim, o
SIED logrou fazer um acompanhamento das situagdes ocorridas nas areas de
maior interesse estratégico para o nosso Pais, tendo produzido, em tempo
oportuno, de acordo com informag&es recolhidas pelo CFSIRP junto do decisor

politico, informagdo relevante.

3.4. Funcionamento das estruturas comuns previstas na Lei n.° 9/2007,

de 19 de Fevereiro

O Conselho de Fiscalizagdo do Sistema de InformagSes da Repiblica Portuguesa
continuou a prestar particular atengdo ao funcionamento das Estruturas Comuns
dos Servigos de InformagGes, enquanto suporte centralizado do funcionamento e,

em certa medida, da operacionalidade de todo o SIRP.

Basta atentar que ali se gerem a formacgido e recrutamento, as finangas e
contabilidade, as tecnologias informaticas e a seguranca fisica das instalagGes e

equipamentos.

Das visitas e reunides realizadas durante o ano de 2013 junto destas Estruturas
Comuns (incluindo, por exemplo, as estruturas de seguranca e relativas aos
sistemas informaticos) resultou, por parte deste CFSIRP, a clara perce¢do do
papel decisivo que desempenham no sistema, € de que, também para elas, se
impds um notorio esforgo de racionalizagdo de recursos humanos e financeiros,
por forma a manterem niveis de operacionalidade e eficiéncia suscetiveis de

garantir e suportar a atividade do SIRP.
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O CFSIRP reforgou também a posi¢do, que ja pudera formar anteriormente, de
que a criagdo de estruturas comuns (bem como de um Secretirio-Geral do
Sistema de Informagdes) foi um passo que valen a pena no sentido da

aproximagdo dos dois Servigos ndo militares (SIS e SIED).

4. Fiscalizacdo da atividade de informacdes militares

4.1 “As informagdes levadas a cabo pelas For¢as Armadas sdo as necessarias ao

cumprimento das suas missdes especificas e & garantia da seguranga militar™.

4.2. As informagdes militares nio pertencem ao SIRP mas as atividades de
produgdo de informagbes das Forgas Armadas sdo fiscalizadas quer pelo
Conselho de Fiscalizagdo do Sistema de Informag¢des da Repiblica Portuguesa,
quer pela Comissdo de Fiscalizagdo de Dados, conforme dispde o artigo 34.°, n.°
2, da Lei Organica n.° 4/2004, de 6 de Novembro.

4.3. As atribuigdes das For¢as Armadas no dmbito das Informacgdes Militares

encontram-se estabelecidas na Lei Orgéanica de Bases da Organizagdo das Forgas
Armadas (LOBOFA*) e nas Leis Organicas do EMGFA’ e dos Ramos®.

4.4 As Informagdes Militares desenvolveram-se ao nivel Estratégico Militar,
Operacional e Tatico, € em apoio das missdes das Forgas Armadas, definidas na
Lei de Defesa Nacional e na LOBOFA’, conforme expresso na LOBOFA® e no

3 Artigo 34.°,n.° 1, da Lei Orgénica n.° 4/2004, de 6 de Novembro.

* Lei Organica n.°1-A/2009, de 7 de Julho.

> Decreto-Lei n.° 234/2009, de 15 de Setembro.

% Decreto-Lei n.° 233/2009, de 15 de Setembro (Marinha), Decreto-Lei n.° 231/2009, de 15 de Setembro (Exército), e
Decreto-Lei n.° 232/2009, de 15 de Setembro (Forga Aérea).

! Artigo 24.° da Lei n.° 31-A/2009, de 7 de Julho, e artigo 4.° da lei Orgénica n.° 1-A/2009, de 7 de Julho.

8 Alinea i) do § 1 do artigo 11.° da Lei Orgénica n.° 1-A/2009, de 7 de Julho.
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Preambulo do Decreto-Lei n.° 234/2009°. As missbes especificas das Forgas

Armadas s@o aprovadas pelo Conselho Superior de Defesa militar, conforme
definido no § 3 do artigo 4.° da LOBOFA.

O CISMIL (Centro de Informagdes e Seguranga Militares) é o 6rgdo de natureza
estratégica militar e operacional, responsavel pela produgdo de informagées em
proveito do planeamento € conduta das missdes cometidas as Forgas Armadas e

das agdes necessarias 4 garantia da Seguranga Militar'®.

Embora tenham sido elaborados varios estudos com vista a obtengdo de uma
proposta de legislagdo para a regulamentagdo do CISMIL, conforme previsto no
§2 do artigo 29.° do Decreto-Lei n.°234/2009, a verdade é que ainda nio foi
publicado qualquer diploma.

Esta situagdo, que ja foi referida no relatério do CFSIRP relativamente aos anos
2010 e 2011, € preocupante € vem-se agravando, uma vez que se mantém o
quadro de pessoal definido pelo Decreto-Lei n.° 48/93, de 26 de Maio, quando

houve uma substancial altera¢do da missdo atribuida ao CISMIL.

Ainda relativamente aos meios humanos e no ambito das atribuig¢des do CISMIL,
é de salientar que, apés a criagdo das quatro CIM'', se comegou a notar
dificuldade em nomear pessoal com experiéncia, o que pressupde a necessidade
de um adequado planeamento da formagdo nesta importante éarea do

conhecimento.

® “Dando eficacia ao disposto no artigo 34.° da Lei Orgénica n.° 4/2004, de 6 de Novembro, e preenchendo uma
lacuna h4 muito constatada, a reestruturagfio preconizada para o EMGFA deve colher também as capacidades, no
ambito das informagdes e seguranga militares, que permitam otimizar as respetivas atividades de nivel operacional e
estratégico-militar” — preAmbulo ao Decreto-Lei n.° 234/2009, de 15 de Setembro.

1% Conforme § 9 do artigo 9.° e alinea i) do § 1 do artigo 11.° da LOBOFA.

! “Dirigir Células de Informagdes Militares, quando constituidas” — alinea ¢) do § 2 do artigo 28.° do Decreto-Lei n.°
23472009, de 15 de Setembro.
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As atividades desenvolvidas tiveram em conta as necessidades decorrentes do
conceito Estratégico de Defesa Nacional, do conceito Estratégico Militar e das
missoes que legalmente estdo conferidas as Forgas Armadas, sob diretivas e
orientagdes do CEMGFA e do CCEM, tendo em vista “a urgéncia de antecipar as
agdes dos diversos agentes para reduzir riscos latentes ds ameagas que os
mesmos podem materializar”'?, bem como as que decorrem da participa¢do

nacional em Organizagdes Internacionais, nomeadamente NATO, a UE e a ONU.

As atividades de informagdes militares foram orientadas para o estudo da
situagdo estratégico-militar e operacional, agrupando a produgdo de Informagdes
Militares nas areas onde esta prevista a presenga de Forgas Nacionais
Destacadas, ou militares portugueses, integradas em missbes no ambito da
NATO, UE e ONU, na cooperagdo técnico-militar (CTM) e na eventual
necessidade de evacuagdo de cidaddos portugueses radicados nos PALOPS e

outros paises instiveis, onde se encontrem radicadas comunidades portuguesas

significativas.

Igualmente procederam a produgdo de documentagio de apoio a participagdo do
CEMGFA em reunifes nacionais e internacionais e para visitas de altas entidades
civis € militares ao estrangeiro, assim como de visitas de altas entidades civis e
muilitares a Portugal.

No dmbito das suas atividades foram mantidas ligagdes com diversos Servigos de
Informagdes e Organizagdes nacionais e estrangeiras, participando em reunides,
quer no dmbito bilateral, quer no dmbito das Organiza¢Ges Internacionais das

quais Portugal ¢ membro.

Ainda no ambito das atividades do CISMIL, para além da atividade normal de
obtengdo, processamento e difusdo de noticias e informag¢des de natureza

estratégico-militar, organizacional, tatica e logistica, procedeu-se 4 manutengio

*2 De acordo com o Conceito Estratégico Militar (§ 4, e).
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das CIM nos teatros de operagbes em que se encontram forgas nacionais

destacadas.

O Conselho de Fiscalizagdo do Sistema de Informagdes da Republica Portuguesa
teve reunides de trabalho com o CEMGFA e o CISMIL, em que foi feita uma
reflexdo sobre as informagdes militares, as Células de Informagdes Militares
(CIM) e a questdo da relagdo do CISMIL com o SIED e a adequagdo das

informagGes militares no novo quadro juridico-legal.

Por ultimo importa sublinhar a dedicagdo e competéncia do CISMIL no
desempenho das suas fungdes, cumprindo os objetivos previamente tragados, €
verificar a competéncia institucionalmente reconhecida das suas CIM, em que
alguns dos seus elementos sdo escolhidos para desempenhar fungdes em escaldes

superiores da propria Forca.

S. O Conselho de Fiscalizagdo do Sistema de Informacdes da Repiblica

Portuguesa e noticias veiculadas pela Comunicagiio Social

No ano de 2013 o Conselho de Fiscalizagdo do Sistema de Informagdes da
Republica Portuguesa, como € regra, dirigiu especial atengfo para a avaliagdo e
analise das matérias que viessem a ganhar publicidade através dos media, com

impacto direto ou indireto nos Servigos.

Realga-se, a este propdsito, e com referéncia ao ano de 2013, que foram
produzidas varias referéncias na Comunica¢io Social, com base no Parecer do
CFSIRP, entre outros, relativamente a dificuldade dos Servigos de
Informagdes em cumprir os objetivos definidos para 2013 por razdes

orcamentais.
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6. Queixas apresentadas ao Conselho de Fiscalizacio do Sistema de

Informacdes da Republica Portuguesa

O Conselho de Fiscalizagdo do Sistema de Informagdes da Republica Portuguesa
foi contactado por cidaddos que apresentaram problemas que consideravam estar

relacionados com os Servigos de Informagdes.

Em todos os casos, o CFSIRP procedeu a diligéncias sempre que as julgou
necessarias — designadamente junto dos Servigos —, ou deu resposta se mais se

nio justificasse face a natureza do assunto.

Em todos os casos em que vinha suscitada a divida/suspeita de que os cidaddos
queixosos poderiam ser objeto de agles dos Servigos, as diligéncias efetuadas

vieram a demonstrar serem infundadas tais suspeitas.

7. Relacionamento com a Comissdo de Fiscalizacio de Dados do

Sistema de Informacdes da Republica Portuguesa

7.1 Integram a Comissdo de Fiscalizagdo de Dados o Senhor Vice-Procurador-
Geral da Republica, Dr. Adriano Fraxenet de Chuquere Gongalves da Cunha, e
os Senhores Procuradores-Gerais Adjuntos Drs. José Manuel de Morais dos
Santos Pais e Jodo Rodrigues do Nascimento Vieira, conforme o Despacho
n.°14970/2012, de 14 de Novembro, publicado no Diario da Republica, II Série,
de 21 de Novembro.

7.2 Os Centros de Dados sdo acompanhados pela Comissdo de Fiscalizagdo de
Dados, no exercicio de uma competéncia exclusiva, no dmbito da Lei-Quadro

dos Servigos de Informagdes da Republica Portuguesa, devendo este organismo
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dar conhecimento ao Conselho de Fiscalizagdo do Sistema de Informagdes da

Republica Portuguesa, se verificarem irregularidades ou violagdes.

O CFSIRP recebeu, relativamente ao ano de 2013, relatorio da Comissdo de
Fiscalizagdo de Dados dando nota da colaboragdo mantida com o Secretario-
Geral do SIRP, bem como da atividade fiscalizadora dos Centros de Dados dos

Servigos em causa.

Nos termos dos artigos 26.° e 27.° da referida Lei-Quadro do Sistema de
Informagdes da Repiblica Portuguesa, cabe a Comissio de Fiscalizagdo de
Dados:

— Fiscalizar a atividade dos Centros de Dados dos Servigos de
Informagdes;

— Proceder, para o efeito, a verificagdo periodica de programas, dados e
informagdes por amostragem, fornecidos sem referéncia nominativa;

— Receber comunicagdes, de entidades processadoras, sempre que, no
decurso de um processo judicial ou administrativo, se revelar erro na
imputagdo de dados ou informages, ou irregularidade do seu
tratamento;

— Receber queixas de pessoas que, em resultado de ato de quaisquer
funcionarios ou agentes dos servigos de informagdes, ou no decurso
de processo judicial ou administrativo, tiverem conhecimento de
dados que lhes respeitem e que considerem erréneos, irregularmente
obtidos ou violadores dos seus direitos, liberdades e garantias
pessoais;

— Proceder, na sequéncia de tais queixas, as verificagdes necessarias e
ordenar, se necessario, o cancelamento ou a retificagéo dos dados que

se mostrarem incompletos ou erroneos;

Parecer Anual CFSIRP / Pagina 23 de 31



ASSEMBLEIA DA REPUBLICA
CONSELHO DE FISCALIZAGAO DO SISTEMA DE INFORMACOES

DA REPUBLICA PORTUGUESA
— Dar, por ultimo, conhecimento, através de relatorio, ao Conselho de
Fiscalizagdio do Sistema de Informagdes da Republica Portuguesa, das

irregularidades ou violagdes verificadas no exercicio da sua atividade.

7.3. A Comissdo de Fiscalizagdo de Dados manteve regularmente interagdo com
o Secretario-Geral do Sistema de Informagdes da Republica Portuguesa, SIS e
SIED, bem como com este Conselho de Fiscalizagdo do Sistema de Informagdes

da Republica Portuguesa.

Por outro lado, a Comisséo concretizou, regularmente, as suas competéncias de
fiscalizagdo ao contetido e funcionamento do sistema informatico e a utiliza¢do

das bases de dados.

7.4. Do conjunto das atividades desenvolvidas pela Comissdo de Fiscalizagdo de
Dados ao longo de 2013, e no relatério que nos foi dirigido, concluiu-se que, tal
como em anos anteriores, ndo se detetaram quaisquer irregularidades no
funcionamento dos Centros de Dados do SIS e do SIED, no 4mbito da atividade
de verificagdo periddica de programas, dados e informagdes deles constantes,
feita nos termos do art. 26.°, n.° 4, da Lei-Quadro do SIRP.

7.5 Dada a releviancia que o Conselho de Fiscalizagdo do Sistema de Informagoes
da Reptblica Portuguesa atribui 4 matéria do funcionamento dos Centros de
Dados, entende dar conhecimento & Assembleia da Republica da preocupagio
manifestada pela Comissdo de Fiscalizagdo de Dados, , sobre a necessidade de se
proceder rapidamente a ultimag@o do processo legislativo relativo a aprovagio do
“Regulamento Conjunto” e das “Normas Complementares” dos enunciados

Centros de Dados .
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A Comissdo procedeu, ainda, a pedido do CFSIRP, as verificagbes necessarias
para determinar se, nas bases de dados quer do SIS quer do SIED, haveria
informagdes de natureza pessoal relativas a cidaddos visados nas noticias
divulgadas na comunicagdo social, relativamente a recente saida do SIED do seu

ex-Diretor.

Os dois 6rgdos mantiveram, por altimo, uma reflexdo conjunta sobre a eficacia e
possivel vulnerabilidade dos sistemas informaticos do SIS e do SIED, bem como
sobre as preocupagdes subjacentes a atividade da fiscalizagio, essencialmente
decorrentes da necessidade de salvaguardar, nos termos da lei, a protegdo de

dados de natureza pessoal.

8. Reunides com outras entidades publicas em 2013

8.1 Reunides com entidades externas
No periodo a que se refere o presente parecer o Conselho de Fiscalizagdo do
Sistema de Informagdes da Reptiblica Portuguesa reuniu com as seguintes

entidades:

— Primeiro Ministro

— Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias e

— Comissdo de Defesa Nacional.

— Comissdo de Fiscalizagdo de Dados;

— Foi ainda recebido, por varias vezes, nas instalagdes do CFSIRP, o
Secretario-Geral do SIRP;
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8.2 Reunides com entidades estrangeiras

No periodo a que se refere o presente Parecer o CFSIRP recebeu uma Delegagédo
Turca, composta por deputados e altos funcionarios do Ministério da
Administragdo Interna, chefiada pelo Vice Sub-Secretario de Estado da
Administragdo Interna, Aziz Yildiirim.

9. Conclusdes, perspetivas e sugestdes para o ano de 2013

9.1 Conclusdes

A) O Conselho de Fiscalizagdo do Sistema de Informagdes da Republica
Portuguesa concluiu que, no ano de 2013, os Servigos que integram o SIRP, bem
como o CISMIL, cumpriram os objetivos a que se propunham para o referido
ano, designadamente, quanto as orientagles tragadas pelo Conselho Superior de

Informagdes.

B) O Conselho de Fiscalizagdo do Sistema de Informagbes da Republica
Portuguesa verificou que desde 2008 as restrigdes orgamentais se fizeram sentir
nos Servigos de Informagdes e no CISMIL, constatando-se no caso do SIED o
encerramento de estagdes, e, no caso do CISMIL, uma grave insuficiéncia de
recursos humanos, agravada pela criagdo das Células de InformagGes Militares,
aguardando-se ainda a regulamentagdo resultante da ultima reestruturagio
superior do Ministério da Defesa Nacional e das Forgas Armadas, em particular
do EMGFA;

C) Do ponto de vista dos principais destinatarios dos relatorios elaborados pelos
Servigos de Informagdes, foi reconhecida a sua utilidade aos objetivos

pretendidos, o que, naturalmente, contribui para o cumprimento das suas fungdes.

D) Constatou-se, com efeito, que, de 2012 para 2013, se registou wm aumento de

produgdo de certos documentos, havendo, no entanto, decréscimo de outros, sem
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significado muito relevante na produgio dos servigos, numa evolugdo a que ndo
sdo estranhos os ajustamentos decorrentes das restricbes orgamentais, relativos
ao SIED e ao SIS.

E) Pela leitura da produgdo documental, refletindo o essencial das atividades de
ambos os Servigos de Informagdes, conclui-se que se mantém a tendéncia dos
ultimos anos, ou seja, um esfor¢o constante de melhor acompanhamento dos
fatores que possam ter reflexos na seguranga nacional, ou que de alguma forma

possam afetar os interesses nacionais.

F) Neste aspeto, convém destacar que os relatérios, ndo tendo a mesma génese e
apresentando contetidos substancialmente diferentes, devem ser analisados
(independentemente da designagdo) sempre no quadro especifico de cada Servigo

de InformagZo.
9.2 Perspetivas para o ano de 2014

Em 2014 o Conselho de Fiscalizagdo do Sistema de Informagbes da Republica
Portuguesa propde-se, na continuagdo € aprofundamento do ja afirmado para o
ano de 2013:

a) Intensificar e diversificar mais acentuadamente as inspegdes e respetivas
metodologias, em moldes que permitam identificar possiveis violagdes da
Lei, designadamente continuando a recorrer a a¢des sem aviso prévio e

com um recurso mais intensivo aos meios informaticos;

b) Continuar a acompanhar a celebragdo de eventuais protocolos entre os

Servigos e os organismos publicos.

¢) Acompanhar a concretizagdo das orientagdes e prioridades fixadas pelo

Conselho Superior de Informagdes para o ano de 2014.
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d) Acompanhar a atividade desenvolvida pelo CISMIL, bem como a sua
regulamentagfo, prevista desde 2009 mas ainda nfo concretizada no que
se refere a componente de informagdes e seguranga militares, com

repercussdes no ajustamento do seu Quadro Orgénico.

e) Acompanhar com especial atengdo a necessidade de publicagdo do

regulamento conjunto dos Centros de Dados e Normas Complementares.

f) Intensificar a cooperagdo com entidades congéneres de outros paises,

quer em relagdes bilaterais, quer em encontros multilaterais.

9.3 Sugestoes

Atento todo o0 enquadramento enunciado ao longo deste documento e ponderando
a atual situagdio dos Servigos e a legislagdio que lhe concerne mantemos,

complementadas, as sugestdes que o CFSIRP efetuou no Parecer anterior:

a) Aposta aprofundada num rigoroso e cuidadoso processo de selegdo de
Funcionarios dos Servigos de acordo com os valores constitucionais dos
direitos, liberdades e garantias e com padrSes de elevada conduta ética do

ponto de vista funcional e pessoal;

b) Audi¢do prévia, em sede parlamentar, dos cidaddos indigitados para
Diretores-Gerais dos Servigos;

c) Organizagdo e concretizagdo de verificagdes (“vettings”) de seguranga

muito exigentes;

d) Maior controlo e responsabilizagdo dos Diretores e dos demais dirigentes

dos Servigos;

e) Adequado investimento no desenvolvimento dos meios informaticos afetos

aos Servigos;
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f) Criagdo e instalagdo de suporte técnico/informatico auténomo, no seio do
CFSIRP.

Por ultimo,

Temos a plena consciéncia de que, ndo obstante todos os esforgos de fiscalizagdo
e todas as melhorias e mecanismos de auto-regulagdo implementados no Sistema
ao nivel dos procedimentos de seguranca, a agdo humana, individual ou coletiva,

sera sempre determinante.

Porque assim é, revela-se imperiosa - € a isso se exorta uma vez mais — uma
nitida assungdo de consciéncia ética por parte de todos e de cada um, para que se
constitua uma sélida barreira que impega possiveis condutas violadoras da lei,

que o CFSIRP ndo registou no ano de 2013.

Lisboa, 31 de Junho de 2014

O Conselho de Fiscalizacdao do Sistema de Informacdes

da Repiblica Portuguesa

José Antdnio Branco

Jodo Soares
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ASSEMBLEIA DA REPUBLICA

CONSELHO DE FISCALIZAGAO DO SISTEMA DE INFORMACOES
DA REPUBLICA PORTUGUESA

SIGLAS E ABREVIATURAS

Bundesnachrichtendienst — Servigo de Informagdes alemdo

Conselho de Chefes de Estado Maior

Chefe do Estado Maior General das Forgas Armadas

Conselho de Fiscalizagdo do Sistema de Informagdes da Republica Portuguesa
Célula de Informagdes Militares

Célula de Informagdes Militares para o Afeganistéo

Célula de Informagdes Militares para o Kosovo

Célula de Informagdes Militares para o Libano

Centro de InformagGes e Seguranga Militares

Comunidade dos Paises de Lingua Portuguesa

Cooperagédo Técnico Militar

European Network of National Intelligence Reviewers
Forgas Nacionais Destacadas

Lei Quadro do Sistema de Informag¢Ges da Republica Portuguesa
Lei Organica de Bases da Organizagdo das Forgas Armadas
Servigo de Informagdes Estratégicas de Defesa

Sistema de Informagdes da Republica Portuguesa

Servigo de Informagdes de Seguranga

Sistema Europeu de Informagdes

Unidade de Coordenagdo Antiterrorista
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CFSIRP / CONTACTOS

CONSELHO DE FISCALIZACAO DO SISTEMA DE INFORMACOES
DA REPUBLICA PORTUGUESA

AV.D.CARLOS I, 130 - GALERIA
1200-651 — LISBOA - PORTUGAL

Tel. + 351213917 057
Fax. + 351 213 917 003
Site: http://www._cfsirp.pt
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