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1. Apreciacdo global da atividade do CFSIRP

Nos termos da Lei-Quadro do Sistema de Informacdes da Reptiblica Portuguesa -
LQSIRPI) - Lei Organica n.° 4/2014, de 13 de Agosto compete ao Conselhio de
Fiscalizag@io do Sistema de Informagdes da Republica Portuguesa (CFSIRP) acompanhar
e fiscalizar a atividade do Secretario-Geral e dos Servigos de Informagdes, velando pelo
cumprimento da Constitui¢io e da Lei, com particular incidéncia em matéria de
preservagdo de direitos, liberdades e garantias” fundamentais dos cidadéos.

Cabe assim ao CFSIRP emitir pareceres sobre o funcionamento do Sistema de
Informagdes da Reptblica Portuguesa e apresenta-los & Assembleia da Republica.

Deste modo o CFSIRP apresenta relatérios semestrais relativos respetivamente aos
periodos de Janeiro a Junho e a todo o ano, no exercicio da supracitada competéncia,
ap6s o final do primeiro semestre e o final de cada ano.

O Conselho de Fiscalizagdo ¢ composto por trés elementos eleitos pelo parlamento: o
Prof. Doutor Paulo Cardoso Correia da Mota Pinto (que preside ao CFSIRP desde 15 de
margo de 2013) e os vogais Dr. Anténio Costa Rodrigues e Dr. Carlos Filipe de Andrade
Neto Brandao?. A tomada de posse dos novos membros do Conselho de Fiscalizacdo,
Anténio Costa Rodrigues e Carlos Filipe de Andrade Neto Branddo, conferida por 5.
Exa. o Presidente da Assembleia da Repuiblica, ocorreu no dia 27 de janeiro de 2016.

O Conselho exerce a suas fungdes no quadro das competéncias que a lei lhe confere,
procurando concretizar as mesmas de multiplas formas, entre os contactos, reunides,
andlise de documentos, com a integralidade da estrutura do sistema, comegando no
secretario-geral do SIRP e abrangendo toda a sua cadeia hierdrquica, estruturas regionais
e colaboradores, quando entendido necessario ou conveniente.

A tarefa de gerir as avaliagdes de ameaga sobre o pafs, quer internas, quer externas, &
ingrata, na medida em que requer discricio na agdo. Ao Conselho de Fiscalizagdo

t Lei n.° 30/84, de 5 de Setembro, alterada pelas Leis n.°s 4/95, de 21 de Fevereiro, 15/96, de 30 de Abril, 75-
A /97, de 22 de Julho, Lei Orgéinica n.° 4/2004, de 6 de Novembro e Lei Orgéinica n.°4/2014, de 13 de Agosto.

2 Durante este exercicio o CFSIRP viu a sua composigéo alterada, tendo sido eleitos pelo plendrio da
Assembleia da Repiblica, os vogais acima referidos, nos termos da Resolugdo da Assembleia da Republica
n.° 11/2016 publicada no Diario da Republica, 1° série, n.° 14 de 21 de Janeiro de 2016. Até 27 de janeiro de
2016 integrou o CFSIRP o Procurador-Geral Adjunto José Antonio Branco.

Py
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compete assegurar em primeira linha que, para alcancar os seus objetivos, os servigos de
informagdes atuam cumprindo escrupulosamente a Constituicao e a lei, conhecendo de
forma transparente a sua acdo, sem pOr em causa a sua eficacia e garantindo em
simultineo a defesa dos direitos, liberdades e garantias dos cidad&os.

Numa sociedade cada vez mais global, quer no dominio das informagdes, quer na
dimensdo da ameaca, as tarefas dos servigos exigem mais eficdcia preventiva, acutildncia
e maior cooperacdo internacional, contribuindo para a defesa da integralidade do
territério, para o reforco da seguranca dos cidaddos e para o cumprimento das
disposi¢Bes normativas que integram o Estado de direito.

Neste sentido, importa manter presente a necessidade de investimento continuado nas
tarefas de prevencao, assegurando a capacidade de resposta dos servigos e mantendo
elevado escrutinio sobre o seu funcionamento.

O refor¢o da capacidade de resposta ao nivel informético, a continuada aposta nos
recursos humanos, ao nivel do recrutamento e da formacao, e a cooperacéo internacional
constituem metas para o desenvolvimento da eficacia dos servigos.

Durante o ano de 2016, o CFSIRP esteve também presente em vérias iniciativas
complementares da sua atividade, nomeadamente, em conferéncias e eventos
promovidos pelos servigos, numa agdo internacional de sistemas de fiscalizagdo no
ambito da ONU e em reunides com entidades terceiras, quer de servicos congéneres
internacionais quer nacionais.

2. O acompanhamento institucional do SIRP

O Conselho de Fiscalizagdo do Sistema de Informacgdes da Repiblica Portuguesa realiza
a sua atividade com caracter permanente, encontrando-se sempre disponivel para as
tarefas de acompanhamento da atividade dos servigos.

A forma mais comum de promover a realizacdo das suas competéncias vem-se
concretizando, de forma regular, através de reuniGes periddicas com os varios
responsaveis pelos servicos.

Essas reunides tém incidéncia em regra semanal e assumem natureza regular, mas
podem assumir igualmente natureza extraordinaria, a pedido do CFSIRP ou do
Secretario-Geral, quando se entende como necessdrio e conveniente, face & natureza de
factos considerados relevantes obter esclarecimentos ou partilhar informagéo.
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As referidas reunides, nomeadamente com as estruturas dos servigos, previamente
anunciadas ou néo, contribuem para o apuramento e aprofundamento da atividade,
quer sejam de conhecimento publico ou ndo. As reunides integram ainda sessdes de
trabalho com elementos dos servigos a quem podem ser, e sao, postas questdes relativas
ac exercicio das suas funcoes.

O CFSIRP entende determinante, para a sua agao, o acompanhamento permanente da
atividade dos servigos, quer por decurso das suas competéncias diretas, quer na busca
de esclarecimento de questdes de dimensao ptblica que possam afetar o funcionamento
do SIRP ou que derivam de matéria que exigem ateng@o mais particular.

Tal acompanhamento foi realizado de forma permanente e constante através das visitas
acompanhadas de reunides com os responsaveis dos servicos no local, com ou sem preé-
aviso, as instala¢des e departamentos dos Servigos - SIS, SIED e Estruturas Comuns.
Além destas o CFSIRP alargou a sua atividade inspetiva a atividade desenvolvida nas
Delegagdes Regionais do SIS, o que implicou a sua deslocagao.

Durante o ano de 2016, o CFSIRP realizou 42 reunibes, das quais 28 corresponderam a
visitas efetuadas aos servigos ~ seja ao Secretdrio Geral do SIRP, seja a estruturas comuns,
seja ao SIS seja ao SIED.

Integra ainda a atuacdo do CFSIRP a realizacdo de reunides com o sistema de

informagSes militares integrada no sistema com encontros com os responsaveis pelo
CISMIL.

As tarefas de acompanhamento das estruturas passaram ndo so pelo didlogo com
dirigente e colaboradores dos servigos, como pela analise, confronto e esclarecimento
dos documentos produzidos pelos proprios servigos.

Ainda do ponto de vista institucional, o CFSIRP reuniu ainda com érgaos de soberania,
incluindo a Presidéncia da Republica, o Governo, e designadamente com o Primeiro-
Ministro (que tutela o SIRP), e, naturalmente, com a Assembleia da Reptiblica.
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3. Atividade Documental
3.1 Analise documental

As competéncias do CFSIRP integram a anélise da documentagao recebida dos Servigos
de Informagées, designadamente através da apreciagéio das informagdes constantes dos
relatérios recebidos 3.

O CFSIRP recebeu mensalmente, durante 2016, um relatério elaborado pelo Secretério
Geral do SIRP, outro elaborado pelo SIS e outro pelo SIED, sobre a respetiva atividade,
além de listas mensais integrais dos processos em curso.

Durante o exercicio de 2016 o CESIRP procedeu a andlise desses relatérios mensais, bem
como da lista dos processos em curso, periodicamente enviados pelo Gabinete do
Secretario-Geral do SIRP. Sempre que se justificou, o CFSIRP solicitou acesso aos
relatérios de informagdes (relatérios de noticia, relatérios de informagdes ou relatérios
especiais de informages) produzidos no ambito do SIRP.

O CFSIRP teve acesso e analisou documentos facultados pelo CISMIL nas reunides de
trabalho realizadas.

3.2. Pareceres

O CFSIRP procede a emissdo de pareceres, quando lhe é solicitado, em matérias que se
encontram no quadro das suas competéncias legais*.

¥ Nos termos do artige 9.°% n.° 2, alineas a) e b), da LOSIRP, cabe ao CFSIRP “apreciar os relatorios
concernentes a atividade de cada um dos servicos de informagdes”, bem como “receber, do Secretério-Geral,
com regularidade bimensal, lista integral dos processos em curso, podendo solicitar e obter os
esclarecimentos e informacdes complementares que considere necessérios ao cabal exercicio dos seus
poderes de fiscaliza¢do”.

4 Nos termos do artigo 9.5, n.° 1, alinea j), da Lei n.” 30/84, de 5 de setembro, na versio dada pela Lei Orgénica
n.° 4/2014, de 13 de agosto, ao CFSIRP compete especialmente “emitir pareceres com regularidade minima
semestral sobre o funcionamento do Sistema de Informagfes da Republica Portuguesa a apresentar &
Assembleia da Reprtiblica”.
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Durante o exercicio de 2016, o CFSIRP cumpriu tal tarefa por solicitagio externa tendo
procedida a elaboracio e entrega do que Ihe foi solicitado.

Durante o periodo em referéncia néo se verificaram iniciativas legislativas sobre as quais
tenha sido solicitado o parecer do CFSIRP.

4. Atividade inspetiva do CFSIRP

4.1 Apreciagio global da agdo dos servigos

No ano de 2016 destacam-se da atividade dos servigos um refor¢co dos meios humanos
através da integra¢do de novos quadros apos a conclusdo do novo processo de
recrutamento iniciado no ano anterior. Tal refor¢o contudo foi parcialmente consumido
por uma saida de alguns elementos dos vérios servigos, por razdes diversas. Assim, 0
balanco apesar de positivo, face & necessidade de melhorar a eficdcia de funcionamento
dos servicos, podera implicar a necessidade de novos recrutamentos. Trata-se, aqui, do
principal desafio que a evolugdo dos servigos suscita: a necessidade de reforgo de meios
humanos, tanto no SIS como, designadamente, no SIED.

Ainda no dominio do pessoal e para além da continua formagéo de ativos, ndo deixa de
ser relevante a aguardada aprovagao da nova lei organica de modo a corresponder as
expetativas de evolugdo das carreiras profissionais®.

A atividade dos servicos é frequentemente aferida, em termos quantitativos, pela
respetiva produgdo documental. Assim, mantiveram-se sensivelmente os indices de
produg@io em areas prioritarias definidas de acordo com as orientagbes do Conselho
Superior de Informacdes.

Contudo a agiio dos servigos vai muito para além dessa produgdo documental. Integra
ainda avaliacdes de ameaca, verificagdes de seguranga (“vettings”) as tarefas das
delegagdes regionais e das estagdes no estrangeiro, bem como participagfes em grupos

5 Recorde-se que ainda na legislatura anterior a lei organica do SIRP fol aprovada pelo Parlamento, mas
considerada inconstitucional (no que respeitava ac acesso a “metadados”), pelo Acérddo do Tribunal
Constitucional n.® 403/2015, de 17 de setembro (inconstitucionalidade da norma do n.° 2 do artigo 78.° do
Decreto n.° 426,/ X1l da Assembleia da Reptiblica que «Aprova o Regime Juridico do Sistema de Informaces
da Repiiblica Portuguesa»), o que impediu a sua promulgagio e entrada em vigor, Passados quase dois anos
ainda ndo foi possivel promover nova iniciativa geral correspondente, expurgada das
inconstitucionalidades detetadas, com as inevitaveis consequéncias para as naturais expetativas dos
colaboradores do SIRP,
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de trabalho nacionais e junto de entidades internacionais das quais Portugal faz parte,
como o Civillian Intelligence Commitiee da NATO e o Férum da CPLP, a titulo de exemplo.

Importa ainda realgar a natureza das tarefas desenvolvidas pelos servigos em dezenas
de agBes em areas determinadas superiormente, como a evolugao do terrorismo, agdes
de acesso de seguranca (como a propésito da preparagédo da visita do Papa a Portugal,
entretanto realizada em 2017) prevencdo da proliferagao, seguranga econodmica,
colaborag@o noutros dominios da prevengdo, nomeadamente nos grupos de trabalho
relativo a branqueamento de capitais, seguranga de infraestruturas nacionais e que
justificam o acompanhamento por parte do Conselho em dominios bastante
diversificados e que obrigam a uma continuada ateng&o.

4.2, Analise na generalidade da acdo do CFSIRP junto dos Servigos

No ambito do SIS, do SIED e ainda das Estruturas Comuns, o CFSIRP promoveu a
obtencdo de informac#o relativa &s respetivas atividades, no quadro das competéncias
legais de cada servigo.

O CFSIRP solicitou esclarecimentos sobre o desenvolvimento da atividade de cada
servico, conhecendo 0s seus métodos e indagando acerca da obtencdo de resultados e a
forma como desenvolvem a sua agao. Investigou todas as informagdes que The chegaram
relativas a atividades dos servicos, levando a efeito diligéncias de andlise documental e
de auscultaciio de funcionédrios com vista a clarificar situagdes relativas ao respetivo
funcionamento.

4.3, Secretirio-Geral do SIRP

Elemento fulcral da organizacao de todo o sistema de informagdes, naturalmente que as
tarefas de fiscalizag@o do CFSIRP se iniciam em regra por aqui, quer pela necessidade de
compreensdo da estratégia, quer das orientagdes dadas aos servigos, no cumprimento
dos instrumentos normativos que enquadram toda a atividade do Sistema de
Informagdes da Reptiblica.

As atividades de fiscalizacdo do CFSIRP desenvolvidas junto do Secretario-Geral do
Sistema de Informagdes da Repiiblica desenvolveram-se em duas dimensdes distintas:
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a) O quadro das fungdes de coordenagdo que a Lei lhe confere na relagéio com o
SIS, com o SIED e com as Estruturas Comuns;

b) O quadro das diligéncias auténomas, enquanto Secretdrio-Geral, e que se
traduzem na elabora¢io de documentos de orientacio para os Servigos, os
despachos que elabora no ambito dos relatérios dos Servigos de Informagdes e
outros documentos relacionados com as Estruturas Comuns.

A concretizacdo destas atividades manifestam-se através de reunides regulares com o
Secretario-Geral do SIRP, por solicitagdo do CFSIRP. De igual modo, em véarias ocasides
se realizam reunides por solicitacdo do Secretario-Geral, quer para dar conhecimento da
evolugdo de alguns dossiés do conhecimento do Conselho, quer para prestar

esclarecimentos de matérias suscetiveis de se integrarem nas responsabilidades do
CFSIRP.

Durante o exercicio de 2016, o CFSIRP esteve presente numa das reunifes de
coordenagdo, que tém lugar regularmente, entre o Secretdrio-Geral do SIRP e os
Diretores do SIS e do SIED.

4.4, Servigo de Informactes de Seguranca (SIS)

O Servi¢o de Informagdes de Seguranga tem por fungéo a “produgao de informacdes que
contribuam para a salvaguarda da seguranga interna e a prevengéo da sabotagem, do
terrorismo, da espionagem e a prética de atos que, pela sua natureza, possam alterar ou
destruir o Estado de Direito constitucionalmente estabelecido”s.

Face as prioridades estabelecidas o SIS procedeu ao cumprimento dos seus objetivos
através da a¢do dos seus quadros e nos dominjos da produgao documental para difuséo,
no acompanhamento das situagdes consideradas prioritarias, mediante o incremento das
parcerias institucionais, com diversos organismos do Estado, e participagdo do SIS em
grupos de trabalho e de reflexdo no dmbito da seguranga interna, bem como com o
reforco da cooperagdo internacional.

A atividade inspetiva levada a efeito pelo CFSIRP tomou por referéncia estas prioridades
e 0s objetivos tracados pelo Servigo para junto do SIS inquirir, questionar, refletir e assim
acompanhar o seu desenvolvimento. Tal implicou uma intervengio permanente junto
de departamentos, de agentes e dirigentes do respetivo Servigo.

6 Artigo 21.° da Lei Orgéanica n.° 4/2004, de 6 de Novembro.
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A documentagéo enviada e recebida pelo SIS aumentou no ano de 2016, comparada com

o ano de 2015, como se pode ser pelos quadros seguintes:

Documentacio rececionada

Toial SIS :
Total AR[‘, [Area de Relag:ues Externas] _ 11474 13391

e .-_--;Coop Internacmnal

Expediente

_+ Outros. -

14000
12000
10000
8000
6000
4000

2000

Totat SIS Total ARE Ceop, Expediente Oulros
Internacional

B2015 12016

Documentaciio enviada

Total SIS -
Total ARE
Coop intel nacnonal

Outms
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Documentacdo Enviada

5000
4500
4000
3500
3000
2500
2000
1500
1000

300

Totcl SI5 Totat ARE Coop. QOulros
Internacional

32015 02016

A documentagiio recebida e enviada em Ambito multilateral aumentou, enquanto a recebida e
enviada em Ambito bilateral diminuiu, como se pode ver pelos seguintes quadros:

Documentacio de Ambito bilateral

Bilaterais

2015 ool
2016 1064 367
Variagiio -11,33% 22.41%
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O Recebidos

Enviados

2015 2016

Documentag¢io de Ambito multilateral

Multilateral

2016 8492 807

Variagio +19,76% +12,87%
9000 e
2000
7000
6000
5000 ] Recebidos
4000 ElEnviados

3000
2000 ,
1000 - : I

2015 2016
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Quanto ao nimero de relatérios difundidos pelo SIS, ele diminuiu em 2016, comparaco
com o0 ano de 2015, como se pode ver pelos seguintes quadros:

Relatorios difundidos

Variacao -34% -120% 0%

600
500
400
& 2015
300
2016

200

100

RINF's RNOT"s REI's

O CFSIRP consultou e analisou processos, relatérios e documentagdo da mais variada
natureza, mormente os produzidos no ambito das diversas prioridades de informagdes
definidas, quer por anélise do suporte fisico, quer por recurso a suporte informatico. Os
relatérios foram solicitados de forma aleatdria e com variagéo constante, de acordo com
critérios previamente definidos pelo Conselho.

Em todas as solicitaces, o CFSIRP recebeu total colaboragzo dos dirigentes e dos agentes
do Servigo, nao tendo deparado com qualquer obstéculo & sua intervencao. Em multiplas
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ocasites o Conselho discutiu aspetos relacionados com as suas atividades de pesquisa e
de analise, que se refletem nos relatérios produzidos.

As visitas inspetivas foram realizadas tanto com aviso como sem aviso prévio, e, em
qualquer caso, nunca com agenda pré-determinada ou com indicacdo do departamento
ou tema a abordar. Sempre que se justificou foram sendo dirigidas recomendagdes e
sugestdes, para a melhoria do funcionamento dos servigos.

O CFSIRP acompanhou, de modo informado, as diligéncias levadas a cabo pelo SIS, no
sentido da detecdio e comunicagio as autoridades judicidrias, que culminaram com
detencio e aplicagao de medidas de coagfio a um seu funciondrio suspeito de colaboragéo
com um servico de informagdes estrangeiro. As diligéncias posteriores do CFSIRP,
nomeadamente apds o inquérito interno, levaram ao apuramento dos efeitos e a
repercussdo dos factos mencionados, tendo o CFSIRP também tido conhecimento do teor
e resultados da sindicancia interna que a este respeito foi efetuada.

A agiio do SIS fica marcada em 2016 pelas atividades no dominio do contra-terrorismo,
da ameaca terrorista de matriz islamita, da contraespionagem, do acompanhamento das
acoes da extrema-direita violenta e do anarquismo ao nivel nacional e europeu, das
zonas urbanas sensiveis, da seguranga privada e do mercado de estupefacientes, e dos
“hackers” e ciberseguranga.

O Conselho de Fiscalizagdo registou também a relevancia da atuagdo do SIS no ambito
do gabinete Coordenador de Seguranga?, reveladora do papel central e produtivo que a
cooperacdio entre Servigos de Informagdes e forgas e servigos de seguranca pode ter no
dominio da seguranga interna, com participacdo do SIS em grupos de trabalho para
tratamento de temdticas especificas neste dominio. Haverd ainda que destacar ainda as
acdes nos dominios da cibercriminalidade e do crime econémico..

Destaque ainda para a participa¢io no Civillian Intelligence Committee da NATO, onde
Portugal assumird uma das fungbes de lideranca em 2017, bem como a relevante
participagdo no Clube de Berna, conjuntamente com um vasto conjunto de servigos
similares europeus.

Nao podemos deixar de testemunhar a aposta na cooperagio bilateral e multilateral,
como um dos meios mais adequados para obter e prestar informagéao adequada para o
desempenho das suas fungdes. O CFSIRP foi informado do ntimero (de vérias centenas)
de reunides realizadas pelo SIS em 2016, tanto no ambito bilateral como no ambito
multilateral, e do seu enquadramento geral.

7 Artigo 21.°da Lei n.° 53/2008, de 29 de Agosto,
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O extenso trabalho desenvolvido pelo SIS ¢ ilustrativo do relevante papel como servigo
de seguranga interna, para a qual deu um inestimavel contributo, que o Conselho de
Fiscalizacdo p&de acompanhar.

Isto, sem embargo da necessidade de reforco de meios humanos, que apesar da entrada
em atividade de novos elementos, se continuou a fazer sentir também no SIS durante o
exercicio de 2016, tanto em dreas de andlise como em areas de pesquisa.

4.5. Servico de Informagdes Estratégicas de Defesa (SIED)

O Servico de Informagdes Estratégicas de Defesa, de acordo com o disposto no artigo
20.° da Lei 4/2004, de 6 de novembro tem como atribui¢do “a produgio de informagdes
que contribuam para a salvaguarda da independéncia nacional, dos interesses nacionais
e da seguranga externa do Estado Portugués”, cujas competéncias sdo detalhadas no
artigo 26.° da Lei n.° 9/2007, de 19 de fevereiro (”Atribuicdes do SIED”).

Ao SIED compete produzir e analisar informacdes que, geradas no exterior, possam lesar
os interesses nacionais. Esta missdo concretiza-se na analise e monitorizagao permanente
de acontecimentos politicos, sociais, econémicos e de seguranca, ocorridos no
estrangeiro, que possam influenciar a tomada de decisbes por parte das autoridades
nacionais, detetando situacdes de risco e potenciais ameagas.

O SIED é considerado também um parceiro relevante para a cooperacdo internacional
do Estado portugués, nomeadamente em alguns locais especificos devido ao seu
profundo grau de conhecimento de alguns paises e comunidades. Promove a analise das
situagdes internas dos varios paises que interessam a Portugal, a montante e a jusante.

Também aqui a producg@io documental representa um mecanismo preciose para a
transmissio da informacdo necessaria aos decisores politicos. Alids, apesar da
necessidade de reforco de meios humanos, a produgio documental do SIED aumentou
em 2016, em 4,44 %, como se pode ver pelo seguinte quadro:

\ﬁ.

1
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Evolugdo Mensal da Produgdo de Relatérios

JANT1-DEZ16

2011 241 238 239 221 | 243 1?5 216§ 208.] 214 ?..15 251 | 187 | 2648

I
Variacdo face 2018 (%) | =15,00 § +15,04 | 413,75 | -13,63 | +21,78 | +1,68 | 12,00 | -1,64 | -1,B0{-3,55 [ +22.88 0,73 M,dt"ag
i

No SIED tem-se notado particularmente a situagdo de necessidade de reforco de meios
humanos, a qual é patente tanto por algumas saidas de colaboradores, como pela ampla
drea geogréfica e tematica a que se reportam as competéncias co SIED

4.6. As Estruturas Comuns

O Conselho de Fiscalizacdo do Sistema de Informagdes da Reptiblica Portuguesa
manteve particular aten¢io as Estruturas Comuns dos Servicos de Informagdes,
enquanto suporte centralizado do funcionamento e da operacionalidade de todo o SIRP.
E aqui que se encontra a estrutura de apoio dos servicos sem a qual ndo podem
funcionar.

14 foi referida neste dominio, ainda no primeiro semestre, a conclus@o do processo de
recrutamento de técnicos para os dois servigos ~ SIS e SIED. O CFSIRP, acompanhou o
processo final de recrutamento tendo tido acesso aos relatérios de avaliagdo dos
candidatos, tendo ainda participado numa acao de formagao com os mesmos, definindo
as suas competéncias e as perspetivas quanto a natureza das atribuicdes do sistema de
informagdes, bem como o que se espera de um colaborador dos servigos.

O CFSIRP acompanhou igualmente durante o exercicio de 2016 a atividade das
Estruturas Comuns no dominio da segurangca, incidindo a sua atengdo em particular
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sobre o controlo e entradas e saidas, de pessoas e documentos, bem como de
equipamento que permitam a reproducéo destes, das instalagSes dos Servigos.

O CFSIRP acompanhou igualmente a atividade das Estruturas Comuns no dominio da
informatica, notando que é importante reforcar o investimento na modernizagao das
plataformas informaticas dos Servigos, para possibilitar major eficiéncia de pesquisa e
analise e maior seguranga documental.

5. Fiscalizacdo da atividade de informag¢Ses militares (CISMIL)

As atividades de producdo de informagdes das Forcas Armadas sao fiscalizadas pelo
Conselho de Fiscalizacdo do Sistema de Informagdes da Republica Portuguesa, e pela
Comissao de Fiscalizacdo de Dados, conforme dispde o artigo 34.°, n.° 2, da Lei Orgénica
n.°4/2014, de 13 de agosto.

Como se prevé na lei, “as informagdes levadas a cabo pelas Forcas Armadas sao as
necessarias ao cumprimento das suas missdes especificas e & garantia da seguranga
militar”s. As atribuicdes das Forcas Armadas no ambito das Informacdes Militares
encontram-se estabelecidas na Lei Organica de Bases da Organizagdio das Forgas
Armadas (LOBOFAY) e nas Leis Organicas do EMGFAW e dos diversos Ramos das Forgas
Armadas!t.

O CISMIL (Centro de Informagtes e Seguranca Militares) ¢ o 6rgdo de natureza
estratégica militar e operacional, responsavel pela produgio de informacdes com
objetivo do planeamento e conduta das missdes cometidas as Forgas Armadas e das
acdes necessarias a garantia da Seguranga Militar!2.

O Conselho de Fiscalizagdo do Sistema de Informacdes da Repiblica Portuguesa
manteve reunides de trabalho com 0 CEMGFA e o CISMIL, onde se realizaram reflexdes
sobre as informacdes militares, as Células de Informacdes Militares (CIM), a relagéo do
CISMIL com o SIED e a adequagio das informacdes militares no novo quadro juridico-
legal.

& Artigo 34.°, n.° 1, da Lei Organica n.° 4/2014, de 13 de Agosto.

9 Lei Organica n.°1-A/2009, de 7 de Julho alterada pela Lei Orgénica n.6/2014 de 1 de setembro.

10 Decreto-Lei n.® 184/2014, de 29 de Dezembro (EMGFA)

11 Decreto-Lei n.° 185/2014, de 29 de Dezembro (Marinha), Decreto-Lei n.° 186/2014, de 29 de Dezembro
(Exército) e Decreto-Lei n.® 187/2014, de 15 de Dezembro (Forga Aérea).

12 Conforme § 9 do artigo 9.° e alinea i) do § 1 do artigo 11.° da LOBOFA (mantém o articulado
L.6/2014,015et)
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O CISMIL, a semelhanca dos restantes servigos de informagdes, manteve uma atengio e
acompanhamento das dreas em que perspetiva a possibilidade de deslocaciio de
militares portugueses em missdo, e continuou empenhado na cooperagéo internacional.
Relevam também as acBes de planeamento para evacuagdo de civis em caso de
necessidade, de apoio as embaixadas portuguesas e de participagdo no “Frontex”, com
0 objetivo de acompanhar a seguranca das dguas terriforiais europeias.

6. O sistema de informagdes e a comunicagio social

O ano de 2016 fica marcado por dois grandes temas, que a Comunicagdo Social dedicou
significativa atengdo e onde esteve referenciado o sistema de informagges: o julgamento
de um ex-dirigente dos servicos e a detencdo de um oficial de informagdes do SIS
alegadamente envolvido com a troca de informagdes com wm servigo externo (entretanto
acusado, ja em 2017, por diversos crimes).

O CFSIRP acomparthou a discussdo ptblica, nomeadamente dedicando a sua atengdo &
avaliagiio e andlise das matérias que viessem a ganhar publicidade através dos media,
com impacto direto ou indireto nos Servigos.

O CFSIRP promoveu reunides com os dirigentes dos servicos tendo em vista a obtengfio
de todos os esclarecimentos necessérios (além de sua atividade fiscalizadora corrente)
referentes as matérias que foram sendo referenciadas publicamente, apontando
orientagdes corretivas.

No mesmo sentido, o CFSIRP acompanthou a discussdo recorrente relativa a um alegado
“manual de procedimentos” dos Servigos, matéria pelo CFSIRP averiguada e sobre a
qual prestou também esclarecimentos na Assembleia da Reptblica.

O objetivo do CFSIRP é o de conhecer as situagdes e acontecimentos capazes de alertar a
opinido piblica e que merecem esclarecimentos pelos Servigos, e responder, se
necessério, de modo a possibilitar a prestacio de informag¢éo adequada e correta sobre
questdes que respeitem aos Servigos de Informagses.

7. Queixas apresentadas ao CFSIRP

Constitui uma preocupagio constante para o CESIRP manter a disponibilidade para
responder as solicitagdes dos cidaddos. Quando contactado por cidadédos que entendem
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suscitar questdes que consideram estar relacionados com os Servicos de Informacdes é
pratica corrente do conselho obter esclarecimento e promover a respetiva resposta.

Nos casos em que tal se verificou, o CFSIRP procedeu a diligéncias sempre que as julgou
necessarias — designadamente junto dos Servigos - e prestou a resposta. Em qualquer
caso, as diligéncias efetuadas vieram a demonstrar serem infundadas tais suspeitas.

8. Relacionamento com a Comissio de Fiscalizacao de Dados do Sistema de
Informacoes da Reptblica Portuguesa

Compete ao Conselho de Comisséo de Fiscalizacio de Dados do Sistema de Informagdes
da Republica Portuguesa, dar conhecimento, através de relatério, ao Conselho de
Fiscalizacdo do Sistema de Informagdes da Republica Portuguesa, das irregularidades
ou violagdes verificadas no exercicio da sua atividade.

Os Centros de Dados sdo acompanhados pela Comissdo de Fiscalizagdo de Dados, no
exercicio de uma competéncia exclusiva, no &mbito da Lei-Quadro dos Servigos de
Informacdes da Republica Portuguesa, devendo este organismo dar conhecimento ao
Conselho de Fiscalizagdo do Sistema de Informacdes da Reptblica Portuguesa, se
verificarem irregularidades ou violagdes.

Nos termos da Lei-Quadro do Sistema de Informagdes da Reptblica Portuguesa, cabe a
Comissdo de Fiscalizacdo de Dados, fiscalizar a atividade dos Centros de Dados dos
Servigos de Informacgdes.

Para esse efeito, este Orgdo procede a verificacdo periédica de programas, dados e
informagdes por amostragem, fornecidos sem referéncia nominativa, recebe
comunicagdes, no decurso de um processo judicial ou administrativo, se revelar erro na
imputacdo de dados ou informagdes, bem como recebe queixas de pessoas que, em
resultado de ato dos servigos de informagdes ou no decurso de processo judicial ou
administrativo, tiverem conhecimento de dados que Ihes respeitem e que considerem
erréneos, irregularmente obtidos ou violadores dos seus direitos, liberdades e garantias
pessoais, procedendo &s verificagbes necessdrias e ordenar, se mnecessario, o
cancelamento ou a retifica¢do dos dados que se mostrarem incompletos ou erréneos.

Durante o ano de 2016, nfio se verificou a comunica¢io por parte da Comissdode
Fiscalizagéo de Dados de quaisquer irregularidades ou violagdes por parte dos Servigos.
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9, Reunides com entidades externas

No periodo a que se refere o presente parecer, o CFSIRP reuniu com as seguintes
entidades nacionais:

- Presidente da Republica,

—  Primeiro-Ministro;

—  Secretario-Geral do SIRP, que reuniu por diversas vezes com o CFSIRP, nas

instalacdes deste e em encontros nas instalagdes préprias;
~ Entidade Fiscalizadora do Segredo de Estado;
—  Secretario-geral da Assembleia da Republica.

O CFSIRP esteve presente nas sessdes comemorativas dos aniversarios dos Servigos
onde assistiu a intervencdes técnicas relevantes, e esteve presente na embaixada de
Espanha na ceriménia de condecoragdo do Secretario-Geral do SIRP pelo Governo
espanhol.

O CFSIRP participou na Roménia em reunido promovida pelo enviado especial do
Secretario-Geral das Nages Unidas “International Intelligence Ouversight Forum 2016”7, de
avaliagio da atividade dos sistemas de fiscalizag@io junto dos sistemas de informacdes.

O Conselho manteve uma reuniio de trabalho nas instala¢des do Palacio de Sao Bento
com o seu congénere italiano COPASIR (comité do Senado relativo a seguranga do
Estado), a pedido deste, e a propoésito da sua visita ac nosso pais, para conhecer os
mecanismos de funcionamento e do exercicio de fiscalizacio dos servigos de informacdes
em concreto.

10.  Conclusdes e sugestdes

10.1. Conclustes

a) O Conselho de Fiscalizacdo do Sistema de Informagdes da Reptiblica Portuguesa
concluiu que, durante o ano de 2016, os servicos que integram o SIRP, bem como
o CISMIL, cumpriram os objetivos a que se propuntham para o referido ano,
designadamente, quanto as orientagdes tragadas pelo Conselho Superior de
Informacgdes.

b) Os relatérios produzidos cumprem o seu propdsito e é reconhecida a sua
utilidade aos objetivos pretendidos, o que, naturalmente, contribui para o
cumprimento das suas funges;

S
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Pela analise dos documentos produzidos por ambos os Servigos de Informages,
verifica-se que se mantém a capacidade de resposta em face &s prioridades
definidas e aos objetivos enunciados, com acompanhamento dos factos que
possam ter reflexos na seguranga nacional, ou que de alguma forma possam
afetar os interesses nacionais.

O Conselho de Fiscalizagdo do Sistema de Informagdes da Reptiblica Portuguesa propde-
se continuar a focar a sua atengao em:

@)

b)

Manter e diversificar as inspegdes e respetivas metodologias, em moldes que
permitam identificar possiveis violagtes da Lei, designadamente continuando a
recorrer a a¢des sem aviso prévio e com um recurso mais intensivo aos meios
informaticos;

Acompanhar o desenvolvimento das orientagdes e prioridades fixadas pelo
Conselho Superior de Informagdes para cada ano, com relevo também para as
dreas que possam preocupar o publico, como a da prevengao do terrorismo;
Manter o acompanhamento da atividade desenvolvida pelo CISMIL, no
reconhecimento da releviancia da componente de informac¢fes e seguranca
militares;

Sublinhar a necessidade e reforco do investimento em meios técnicos, incluindo
a renovagdo dos meios informéticos ao dispor do SIRP, para permitir que os
Servigos que o integram continuem a assegurar o cumprimento das missdes
exigentes que lhes estio cometidas;

Assegurar a continua melhoria da capacidade de resposta dos Servicos,
nomeadamente em termos informéticos, como alavanca no combate cada vez
mais determinado ao cibercrime e ao ciberterrorismo;

Intensificar a cooperacdo com entidades congéneres de oufros paises, quer em
relagdes bilaterais, quer em encontros multilaterais.

10.2 Sugestoes

Em face do que antecede constitui nosso entendimento apresentar algumas sugestdes
como contributo para o desenvolvimento da agfo dos servigos de informages:

a)

b)

Reforco dos recursos humanos efetivos, através de novos recrutamentos, sujeito
a rigoroso processo de selecao, que permita manter a eficicia de funcionamento
e 0 equilibrio para eventuais saidas de colaboradores;

Aposta continuada na formagéo profissional dos ativos humanos, mantendo
como vetor relevante, os valores constitucionais dos direitos, liberdades e
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garantias e com padrdes de elevada conduta ética do ponto de vista funcional e
pessoal;

¢) Garantia de efetivo investimento no desenvolvimento dos meios informéticos
afetos aos Servigos, quer em hardware, quer de software;

d) Crescente cooperacdo e permanente articulagio entre tocdas as forgas de
seguranga nacionais, de modo a assegurar a maxima eficdcia do sistema de
informacoes;

e) Maior cooperagiio internacional entre servigos, com o objetivo de maximizar a
troca de informagdes, com intuitos preventivos, designadamente em areas como
a do terrorismo;

) Organizagio e concretizacio de verificagbes (“vettings”) de seguranga muito
exigentes;

g) Investimento nas instala¢des e em meios materiais ao dispor dos Servigos com a
finalidade de dotar os mesmos da organizacao e da eficiéncia adequados.

Em conclusio,

O aumento das ameagas sobre a seguranga sobre paises e cidaddos - incluindo,
designadamente, da ameaga terrorista - obriga a uma crescente cooperagédo entre
servigos nacionais e internacionais e implica o necessério reconhecimento da relevancia
da acdo dos servicos de informac&o.

Os Servicos de Informagdes portugueses tém demonstrado estar num nivel de
desenvolvimento ao nivel dos seus congéneres. E a maior exigéncia tem de corresponder
um adequado investimento em meios humanos e técnicos adequados. Dotar os Servigos
dos meios humanos, técnicos e de enquadramento legal adequados constitui uma
preocupacio constante, de forma a assegurar a eficicia, no estrito cumprimento da lei.

No quadro das prioridades definidas para a seguranca interna e no conjunto das
responsabilidades com a comunidade internacional, compete ao Estado assegurar que
as respostas sejam articuladas e enquadradas.

E releva ainda que o quadro legislativo seja edificado de modo a que o Pafs néo seja
encarado como territério vulneravel para a concretizaciio de ameagas, e que nao possa
ser considerado como um local de recuo ou base para preparagéo de agdes para terceiros.

O Conselho de Fiscalizacdo do Sistema de Informagdes da Republica Portuguesa
considera, em apreciaciio global, que os Servicos que fiscaliza tém agido em
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conformidade com a Lei e na prossecucdo das suas competéncias, com o objetivo de
salvaguardar os interesses nacionais e assegurar os direitos dos cidadaos.

Lisboa, 14 de junho de 2017

O Conselho de Fiscalizagio
do Sistema de Informag¢des da Reptblica Portuguesa

Paulo Mota{l[j;" to

Neto Brandao

Antonio Rodriges
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